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1 SOVELTAMINEN

1.1 Naitd erityisehtoja sovelletaan, kun toimittaja késittelee henkilstietoja asiakkaan lukuun sopijapuolten
vélisen sopimuksen perusteella. Télldin asiakas on rekisterinpitdijé ja toimittaja on henkilstietojen késitte -
lii.

1.2 Naiden erityisehtojen lisciksi sovelletaan IT2022 YSE yleisid sopimusehtoja. Jos némé erityisehdot ja
IT2022 YSE yleiset sopimusehdot ovat ristiriidassa keskendén, sovelletaan ensisijaisesti néitd erityiseh-
toja.

2 MAARITELMAT

21 Henkilstieto tarkoittaa kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiléon liittyvéd

tietoa tai muuta tietosuojalainséd&ddnndssé madriteltyd henkilstietoa.

2.2 Henkilstietojen késittelijé tarkoittaa luonnollista henkildé tai oikeushenkildd, viranomaista, virastoa tai
muuta elintd, joka kasittelee henkildtietoja rekisterinpitajéan lukuun.

2.3 Kasittely tarkoittaa toimintoa tai toimintoja, joita toimittaja tekee asiakkaan lukuun sopijapuolten vélisen
sopimuksen perusteella ja joita kohdistetaan henkildtietoihin tai henkil&tietoja siséltéviin tietojoukkoihin
joko automaattista tietojenkdsittely& kéyttéen tai manuaalisesti, tai muuta tietosuojalainsé&dénnéssé
mddriteltyd henkilstietojen késittelyd.

2.4 Rekisterinpit&jé tarkoittaa luonnollista henkildé tai oikeushenkiléd, viranomaista, virastoa tai muuta
elintd, joka yksin tai yhdessé toisten kanssa méadarittelee henkilétietojen kasittelyn tarkoitukset ja keinot,
tai muuta tietosuojalainséédé@nndssd médriteltyd rekisterinpitdjaa.

2.5 Tietosuojalainsddaddntd tarkoittaa Euroopan unionin yleistd tietosuojaasetusta (679/2016) ja muita
soveltuvia tietosuojascéi@nndksid sekd tietosuojaviranomaisten madrdyksid ja ohjeita.

3 YLEISET OIKEUDET JA VELVOLLISUUDET HENKILOTIETOJEN KASITTELYSSA

3.1 Henkilstietojen kasittelyn tarkempi siséiltd, mukaan lukien:

(a) henkilstietojen késittelyn luonne ja tarkoitus;

(b) henkilstietojen tyyppi ja rekisterdityjen ryhmaét;

(c) soveltuvat tietoturvatoimenpiteet;

(d) naitd erityisehtoja yksityiskohtaisemmat asiakkaan oikeudet ja velvollisuudet rekisterinpitéjéng;
(e) sopimuksen mukaisen henkilstietojen késittelyn kohde ja kesto;

(f) henkilstietojen sijainnit, ja

(g) henkilstietojen alikasittelijeit

kuvataan tarkemmin sopijapuolten sopimuksessa, sen liitteissé tai muussa toimittajaa sitovassa asiak-
kaan ohjeistuksessa.

3.2 Asiakkaalla on oikeus antaa toimittajalle sitovia kirjallisia ohjeita henkilstietojen késittelystd. Toimittajan
ja toimittajan henkiléston tulee késitella henkilstietoja soveltuvan tietosuojalainséddénnén mukaisesti
sekd sopijapuolten sopimuksen ja asiakkaan toimittajalle toimittamien kirjallisten ohjeiden mukaisesti.
Toimittaja ilmoittaa asiakkaalle vélittémasti, jos toimittaja katsoo, etté asiakkaan ohjeistus rikkoo tieto-
suojalainsaadantda.
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Asiakkaan on rekisterinpitdjcnd tehtévé tarvittavat toimenpiteet varmistaakseen, etté toimittajalle siirret-
tavien henkildtietojen késittely on asiakkaan osalta tietosuojalains@éd@nnén mukaista.

Toimittajan tulee viipymatta asiakkaan pyynndstd tarjota asiakkaalle kaikki sellaiset rekisterinpitéijan
lukuun tapahtuvaa henkilétietojen kasittelyé koskevat tiedot, jotka asiakas saattaa tarvita (i) téyttadk-
seen rekisterdityjen oikeudet, siséltéen pédasyoikeudet, (i) noudattaakseen tietosuojaviranomaisten vaa-
timuksia tai ohjeistusta, ja (iii) voidakseen varmistua henkilétietojen késittelyn lainmukaisuudesta. Toi-
mittajan tulee auttaa rekisterinpitdjad varmistamaan, ettd kdsittelyn turvallisuuteen, tietoturvaloukkausil-
moituksiin, tietosuojaa koskeviin vaikutustenarviointeihin ja valvontaviranomaisen mahdolliseen ennak-
kokuulemiseen liittyvic velvollisuuksia noudatetaan. Toimittaja ilmoittaa viipymétté asiakkaalle kaikista
rekisterdityjen, tietosuojavaltuutetun tai muun viranomaisen vaatimuksista ja tiedusteluista. Toimittaja ei
kuitenkaan saa vastata (i) rekisterdityjen vaatimuksiin ja tiedusteluihin ilman asiakkaan kirjallista lupaa
eik& (i) viranomaisen toimittajalle osoittamiin vaatimuksiin ja tiedusteluihin ennen kuin on ilmoittanut
asiasta kirjallisesti asiakkaalle, jolla on oikeus ilmaista kantansa esitettyihin vaatimuksiin tai tiedustelui-
hin. Toimittajalla on oikeus veloittaa néistd tehtdvista sopijapuolten sopimuksen mukaisesti, tai jos hintaa
ei ole sovitty, toimittajan yleisen hinnaston mukaisesti.

AUDITOINNIT

Asiakkaalla tai tdmén valtuuttamalla auditoijalla on oikeus tarkastaa henkildtietojen kasittelyd koskevien
toimittajan velvollisuuksien noudattamisen arvioidakseen toimittajan ja sen alihankkijoiden néiden eri-
tyisehtojen velvoitteiden sek& sopimuksen muiden henkilétietojen késittely& koskevien velvoitteiden nou-
dattamista.

Toimittaja takaa asiakkaalle tietosuojalainsdédénnén edellyttémét oikeudet toimittajan alihankkijoiden
auditointiin.

Mahdolliset asiakkaan suorittamat tarkastukset eivét rajoita toimittajan tai sen alihankkijoiden néiden
erityisehtojen tai sopimuksen mukaisia velvollisuuksia ja vastuita.

Kumpikin sopijapuoli vastaa omalta osaltaan tarkastuksista aiheutuvista kustannuksista.

TIETOTURVA

Toimittajan tulee tehdd asianmukaiset tekniset ja organisatoriset toimenpiteet torjuakseen ja ehkais-
takseen henkilétietojen luvattoman ja laittoman kasittelyn seké torjuakseen henkiltietojen tahattoman
katoamisen, muutoksen, tuhoutumisen tai vahingoittumisen. Turvallisuustaso on mitoitettava todennékai-
syydeltdén ja vakavuudeltaan vaihtelevia riskejé vastaavasti ottaen huomioon muun muassa henkilétie-
tojen kasittelyn luonne, laajuus ja asiayhteys. Jos késittelyyn liittyy erityisic henkildtietoryhmia eli henkils-
tietoja, joista kdy ilmi rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakau-
mus, ammattiliiton j@senyys, geneettisid tietoja tai biometrisié tietoja luonnollisen henkilén yksiselitteisté
tunnistamista varten, terveyttd tai henkilén seksuaalista kéyttaytymisté tai seksuaalista suuntautumista
koskevia tietoja taikka rikostuomioihin ja rikoksiin liittyvié tietoja, henkilétietojen késittelijén on sovellet-
tava henkilstietojen kasittelyssd erityisid rajoituksia ja/tai téydentévid suojatoimia.

Toimittajan tulee varmistaa, etté henkilstietoja késittelevat henkildt ovat sitoutuneet salassapitovelvolli-
suuteen tai heitd koskee asianmukainen lakisédteinen salassapitovelvollisuus ja ettd henkilstietoja kési-
tellédn ainoastaan tydtehtévien yhteydessé sovitussa kdyttdtarkoituksessa.

© 2022 Keskuskauppakamari, Ohjelmisto- ja e-business ry,
Suomen Osto- ja Logistiikkayhdistys LOGY ry, ISBN 978-952-5620-95-5
Teknologiateollisuus ry ja Tieto- ja viestintétekniikan ammattilaiset TIVIA ry www.it-ehdot.fi

2




IT2022 EHK — ERITYISEHTOJA HENKILOTIETOJEN KASITTELYSTA

53

5.4

6.2

6.3

Toimittaja ilmoittaa asiakkaalle ilman aiheetonta viivéstystd kirjallisesti kaikista henkilstietoihin kohdis-
tuneista tietoturvaloukkauksista ja muista tapahtumista, joiden perusteella asiakkaan lukuun kéasitelty-
jen henkilstietojen tietoturvallisuus on vaarantunut, tai kun toimittajalla on syytd uskoa, etté tietoturva
on voinut vaarantua. Asiakkaan pyynnéstd toimittajan tulee tarjota asiakkaalle kaikki asiaankuuluva
tietoturvaloukkaukseen liittyva tieto. Toimittajan tulee my&s ilmoittaa asiakkaalle tietoturvaloukkauksen
johdosta tehdyt toimenpiteet. Jos toimittajaa velvoittavasta lainséé@dénnéstéd ei muuta johdu, toimittajan
tietoturvaloukkausta koskeva ilmoitus asiakkaalle siséltéd véhintaan:

(a) kuvaus tietoturvaloukkauksen luonteesta,

(b) tietoturvaloukkauksen kohteena olleiden tietojen yksildiminen,

(c) jos tietoturvaloukkauksen kohde sisdltéd henkilstietoja, kyseisten henkiléryhmien kuvaus ja vaikutuk-
sen alaisten henkildiden kokonaislukumadra,

(d) kuvaus korjaavista toimenpiteistd, jotka toimittaja on suorittanut tai suorittaa tietoturvaloukkausten
ennaltaehkdaisemiseksi jatkossa,

(e) kuvaus tietoturvaloukkauksen aiheuttamista seurauksista, ja

(f) kuvaus toimittajan suorittamista toimista tietosuojaloukkauksen haittavaikutusten minimoimiseksi.

Toimittaja ei saa tehdd ilmoituksia tietoturvaloukkauksista tai muista henkilstietojen tietoturvallisuutta
vaarantavista tapahtumista viranomaisille, rekistersidyille tai muille tahoille ilman asiakkaan kirjallista
lupaa.

Toimittajan on dokumentoitava kaikki tietoturvaloukkaukset, mukaan lukien kuhunkin tietoturvaloukkauk-
seen liittyvét seikat, vaikutukset ja tehdyt korjaavat toimenpiteet.

HENKILOTIETOJEN SIJAINTI

Toimittajalla on oikeus palvelun toteuttamista varten siirtéd henkiltietoja vapaasti Euroopan unionin tai
Euroopan talousalueen sisélla. Ellei kirjallisesti ole toisin sovittu, toimittajalla on my8s oikeus siirtad hen-
kilstietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle tietosuojalainsdéddnnén mukai-
sesti.

Ennen kuin toimittaja tai sen kéyttéma alihankkija siirtéié henkildtietoja uusiin maihin Euroopan unionin
tai Euroopan talousalueen ulkopuolelle, toimittaja ilmoittaa asiasta kirjallisesti asiakkaalle iiman aihee-
tonta viivastystd toimittaen samalla siirron arvioinnin kannalta tarpeelliset tiedot kéytetyistd siirfome-
kanismeista seké mahdollisista lisdsuojatoimenpiteistd. Jos asiakas ei hyvéksy kirjallisesti tiedon siirtoa
Euroopan unionin tai Euroopan talousalueen ulkopuolelle, toimittajalla on oikeus irtisanoa sopimus 30
pdivéan irtisanomisajalla. Asiakkaalla on oikeus milloin tahansa saada toimittajalta tiedot henkil&tietojen
kasittelyn sijainnista ja muista henkildtietojen siirtoon liittyvistd tiedoista, joita asiakas tarvitsee vaikutus-
tenarviointien tekemiseen.

Jos henkilstietoja kasitellaén Euroopan unionin tai Euroopan talousalueen ulkopuolella, kumpikin sopi-
japuoli varmistaa osaltaan tietosuojalainséédénndn noudattamisen henkilétietojen kasittelyn osalta.

KOLMANSIEN OSAPUOLIEN KAYTTAMINEN TIETOJEN KASITTELYSSA

Ellei kirjallisesti ole toisin sovittu, toimittajalla on oikeus kdyttad toista tietojen kdsittelijéé alihankkijanaan
henkilstietojen kdsittelyssd. Toimittaja tiedottaa asiakkaan kirjallisen pyynnén perusteella asiakkaalle
kirjallisesti kayttaménséd alihankkijat.
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Toimittajan kéyttdessé alihankkijaa henkilstietojen kasittelyyn, seuraavat ehdot soveltuvat:

(a) sanottua toimeksiantoa sdédelladn kirjallisella sopimuksella; ja

(b) kirjallinen sopimus velvoittaa alihankkijan noudattamaan samoja velvollisuuksia ja sitoumuksia,
jotka t&méan sopimuksen ja tietosuojalainséédénndn mukaan soveltuvat toimittajaan, ja antaa asiak-
kaalle samat oikeudet alihankkijaa kohtaan kuin ne, jotka asiakkaalla on toimittajaa kohtaan.

Ennen kuin toimittaja vaihtaa tai lisdé henkilstietojen kasittelyyn osallistuvia alihankkijoita, toimittaja
iimoittaa asiasta kirjallisesti asiakkaalle ilman aiheetonta viivéstystd. Jos asiakas ei hyvéksy alihankkijan
vaihtamista tai liséémistd, toimittajalla on oikeus irtisanoa sopimus 30 pdivén irtisanomisajalla.

Toimittaja vastaa alihankkijoiden toimista ja laiminly&nneisté suhteessa asiakkaaseen.

HENKILOTIETOJEN POISTAMINEN JA PALAUTTAMINEN
Sopimuksen voimassaoloaikana toimittaja ei saa poistaa asiakkaan lukuun kasittelemigan henkilstietoja
iiman asiakkaan nimenomaista pyyntéa.

Sopimuksen pé&dattyessé toimittaja asiakkaan valinnan mukaan joko poistaa kaikki asiakkaan puolesta
kasitellyt henkilétiedot tai palauttaa ne asiakkaalle, seké poistaa kaikki kopiot niistd, ellei lainsa&dén-
n&ssa edellytetd toimittajaa sdilyttédméan henkildtiedot. Jos asiakas ei pyydé asiakkaan puolesta kasitel-
tyjen henkilétietojen poistamista tai palauttamista, toimittaja séilyttad asiakkaan puolesta kasitellyt hen-
kilstiedot kuusi (6) kuukautta sopimuksen padttymisestd, minkd jalkeen toimittajan tulee poistaa kaikki
kopiot niistd, ellei lainséadénnsssd edellytetd toimittajaa séilyttédmédn henkildtiedot. Toimittajan on nou-
datettava néitd erityisehtoja ja muita henkilstietojen késittelyd koskevia sopimusehtoja, kunnes tiedot
palautetaan tai poistetaan.

KORVAUSVELVOLLISUUS JA VASTUUNRAJOITUKSET

Elleivat sopijapuolet ole erikseen kirjallisesti toisin sopineet, ngihin erityisehtoihin sovelletaan muutoin
IT2022 YSE yleisten sopimusehtojen kohtaa 13, mutta kohdan 13.2 mukainen sopijapuolen vahingon-
korvausvelvollisuuden enimmaisméérd on kaksinkertainen verrattuna kohdassa 13.2 todettuun.
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